Cuba advierte sobre actuales
amenazas a la ciberseguridad
(+Foto)

Rodriguez explico que en 2023 entre los principales ataques estuvieron los Clop, un virus tipo
ransomware, disefiado para eliminar herramientas y soluciones de seguridad de
los sistemas que infecta. Foto: Panchito

La Habana, 21 dic (RHC) Cuba advirtié en la XIX Convencion Informatica 2024 que la sofisticacion de los
ransomware (programas malignos) y la utilizacion inadecuada de la inteligencia artificial para impulsar el
dia cero son hoy las principales amenazas a la ciberseguridad.

El viceministro de Comunicaciones Ernesto Rodriguez afirmé que como nunca antes abundan falsas
atribuciones politicamente motivadas para ataques cibernéticos en el afan de justificar acciones hostiles
contra los Estados.

“Por eso, cada vez es mas necesario impulsar el multilateralismo y la cooperacion para desarrollar
capacidades técnicas, tecnoldgicas, regulatorias y comunicacionales, porque los paises pobres no tienen



condiciones para determinar cuando son usados para atacar a otros, lo que se ha convertido en una
industria con dividendos muy significativos”, subrayé.

Rodriguez apuntd que el enfrentamiento a estas nocivas practicas demanda potencialidades, confianza,
disminucion de la brecha digital, transferencia tecnoldgica y financiamiento, participacion de la academia,
del sector empresarial estatal y privado, proveedores de servicios y toda la sociedad civil para facilitar el
acceso universal e inclusivo a la informacién y el conocimiento.

Reiter6 que para ello es vital preservar el multilateralismo bajo los auspicios de la Organizacién de
Naciones Unidas (ONU) con normas y regulaciones vinculantes, por ser el ciberespacio un escenario
dinamico, complejo y singular en el cual un ataque cibernético es igual a un ataque armado.

En su intervencion, ejemplific6 como una agresion de este tipo a las cadenas de valor electronicas
representa la paralizacion de los hospitales y el andamiaje sanitario de una nacion, los servicios de
comunicacion, los energéticos, de transporte y todos los esenciales para la poblacion.

El vicetitular de Comunicaciones explicé que en 2023 entre los principales ataques estuvieron los Clop,
un virus tipo ransomware, disefiado para eliminar herramientas y soluciones de seguridad de los
sistemas que infecta, que dafié a grandes empresa como Sehell, BBC y el Departamento de Energia de
Estados Unidos.

También, menciond al black cat, el mas peligroso del afio, que impacto6 a la cadena MGM Resort, y el
Akira, enfocado en perjudicar el sistema de ciberseguridad de las micro, pequefias y medianas
empresas, entre las cuales el 52 por ciento de las existentes en todo el mundo no tiene conocimientos ni
preparacion suficiente para encarar vulnerabilidades cibernéticas.

El conferencista enfatizo en que la ciberseguridad no se alcanza de manera total por estar sujeta al
tiempo, a los embates favorables y desfavorables del desarrollo tecnolégico y el incremento del talento
humano, por lo que debe considerarse un asunto y una urgencia de la seguridad nacional. (Fuente:
Prensa Latina)



https://www.prensa-latina.cu/2024/03/21/cuba-advierte-sobre-actuales-amenazas-a-la-ciberseguridad/
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