De antivirus a suite de seguridad,
el camino de Segurmatica
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La disposicion gubernamental cubana lleva aparejado el proceso de transformacion digital con la
ciberseguridad, por la transversalidad de esta tltima en las politicas que impulsa el pais.

Su importancia también se sustenta en las leyes que la regulan. En ese sentido, existe en Cuba un
marco regulatorio que contempla decretos-leyes, decretos y resoluciones asociadas, entre otros temas, a
la proteccion de datos personales, la actuacion ante incidentes de ciberseguridad, la seguridad en las
Tecnologias de la Informacion y las Comunicaciones, ademas de que la actualizacién del Codigo Penal
incluy6 una tipificacion de los delitos informaticos.

Dentro de ese entramado, la Empresa de Consultoria y Seguridad Informatica (Segurmatica) se
posiciona como un actor clave en la protecciéon de dispositivos maoviles y la informacion personal de los
usuarios en el contexto nacional.



Desde su creacion, hace 30 afios, es protagonista en la proteccion del ciberespacio cubano, para brindar
soluciones en materia de seguridad y contribuir a la soberania tecnolégica del pais.

Actualmente, la empresa cuenta con soluciones para diferentes tipos de sistemas operativos como
Windows, Linux y Android, y a través de su antivirus, ofrece una gama de funcionalidades disefiadas
para abordar las amenazas de programas malignos y ajustar otros procederes a las particularidades
asociadas con el entorno digital cubano.

Ante la prensa, Juan Miguel Alonso Torres, director de Desarrollo de Segurmatica, comenté que la suite
de seguridad que se presenta evolucionara para alcanzar un producto superior, acorde con estandares
internacionales.

Ademaés de la proteccion antimalware y las actualizaciones periddicas, la suite pretende convertirse en
una versién mejorada del mecanismo de seguridad.

Para ello, explicé, cuenta con la proteccion de url, el control de dispositivos y machine learning.

Para un segundo momento, contemplan integrar el cortafuegos, la seguridad en la nube, el manejo de
parches, el control parental, la encriptacion de datos, las listas blancas de aplicaciones y la prevencion de
fuga de datos.

SEGURMATICA, SEGURIDAD MOVIL

Yolanda Varela Paez, especialista principal de Motor Antivirus en Segurmatica, explicé que una de las
caracteristicas destacadas de la solucién es su enfoque en la transparencia de permisos de las
aplicaciones.

La herramienta proporciona un listado detallado de los permisos que requiere cada aplicacion instalada
en el dispositivo, empoderando al usuario para tomar decisiones informadas sobre si los concede o no.

Ademads, identifica grupos de permisos que, al combinarse en una misma aplicacién, podrian indicar
comportamientos potencialmente riesgosos, generando alertas preventivas.

Por otra parte, acotd que en los ultimos afios se ha dado el caso de clientes que pierden saldo sin que
quede registro de las causas en el dispositivo, pero si en los de la Empresa de Telecomunicaciones de
Cuba: llamadas a numeros extranjeros por aplicaciones que en ocasiones son nativas del Sistema
Operativo original del dispositivo.

En ese contexto, resalté que la aplicacién ofrece un bloqueo de llamadas especificamente disefiado para
la Isla.

Esta funcionalidad —dijo— no solo permite bloquear llamadas con el prefijo 99 y desde numeros fijos, sino
que también otras provenientes de numeros internacionales fraudulentos, una capacidad que ha
demostrado ser efectiva para mitigar este tipo de fraude.

Varela P4ez significo que se incorpora un control parental que permite a los padres filtrar y controlar las
aplicaciones a las que sus hijos pueden acceder al utilizar el dispositivo movil, brindando una capa
adicional de proteccion en el entorno digital familiar.

PROTECCION CONTRA SOFTWARES MALICIOSOS

Al respecto, la especialista significo que la solucion incluye un antivirus que protege contra diversas
amenazas como Vvirus, gusanos y troyanos, que pueden comprometer la informacién sensible de los
usuarios, afectar el rendimiento de los dispositivos o incluso inutilizarlos.



Resalté que, emparejado a la proteccion de la informacion, se encuentra el firewall integrado que permite
el filtrado del acceso a internet de las aplicaciones instaladas.

Ponderé que los usuarios tienen la capacidad de seleccionar cudles aplicaciones pueden acceder a la
red, controlando el consumo de datos y evitando accesos no deseados que pudieran poner en riesgo su
privacidad.

Mas alla de la proteccién directa en los dispositivos, Varela P4ez coment6 que la empresa ofrece
actualizaciones regulares para proteger contra las ultimas amenazas, asi como soporte técnico en caso
de problemas presentados.

NUEVAS TARIFAS PARA LA COMERCIALIZACION DEL ANTIVIRUS CUBANO

Desde el 1ro. de abril, Segurmética establecio una actualizacion en la politica de precios dirigida a la
licencia del Segurmética Antivirus, y que posteriormente sera aplicado al resto de los servicios.

De acuerdo con la web de la entidad, «desde el afio 2021, nuestra empresa ha realizado ingentes
esfuerzos por mantener los precios actuales de los servicios, sin embargo, nuestros costos y gastos se
han incrementado significativamente, por lo que, para poder continuar brindandole un servicio de calidad,
hemos considerado necesario ajustar nuestros precios».

En el caso de la Version personal (Windows y Linux), por equipo, tendra un costo de 230 pesos; en la
version Corporativa para Windows de 2 a 5 equipos, sera un costo de 1 175 pesos; y la suscripcién anual
Segurmatica Seguridad Movil por dispositivo sera de 115 pesos. (Tomado del diario Granma)
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